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1 Bedrohungssituation

Abb. 1-6

Auswertung der Motivlage
in einem gréBeren Fall von
Missbrauch von Internet-
zugangskennungen

AuBentdter

Innentditer

Motive Fille in %
Wirtschaftliche Grinde 307 51,3
Ausprobieren 198 33,1
Technische Méaglichkeiten 72 12
Sonstige Grinde 49 82
Reinlegen 16 27
Gruppen-Anerkennung 9 1,5
Wettkampf 6 1
Anerkennung im Internet 4 07
Geheimdienst 2 0,3
Ausspionieren nicht genannt. 0
Jemanden Schaden zufiigen  nicht genannt 0

Wie bei jeder statistischen Anndherung an eine Thematik sind auch in
diesen konkreten Beispielen immer das Gesamtbild und die zugrunde
liegende Datenlage zu betrachten. Anhand einer einzelnen Statistik
lasst sich nicht direkt auf andere Fragestellungen schliefSen. Aussagen,
die in einem speziellen Kontext erfasst und ausgewertet wurden, halten
deswegen in der Regel selten einer Pauschalisierung stand.

1.4 Innentater vs. Aulentéter

Angriffe konnen von verschiedenen Ursprungsorten kommen. Der
Titer kann sich sowohl auflerhalb des angegriffenen Netzwerks befin-
den als auch innerhalb des eigenen Verantwortungsbereichs. Beide
Ursprungsorte bieten bei der Ermittlung der moglichen Tater Vor- und
Nachteile. Es gibt zwar Statistiken tiber das Verhiltnis von Innentitern
zu AufSentdtern, diese sind aber wegen der zu erwartenden Dunkel-
ziffer kritisch einzuschitzen.

Durch die zunehmende Vernetzung der Informationstechnik hat
sich die potenzielle Gefahrdung zunehmend in Richtung auf den orts-
unabhingigen AufSentiter verlagert. Recht einfache Mittel wie ein PC
und ein Internetzugang und geringes Fachwissen reichen aus, um ein
Computersystem empfindlich zu storen.

Dennoch geht aufgrund des Wissens um die internen Informations-
flisse und vorhandener Insider-Informationen weiterhin eine sehr
grofle Gefahr von Innentatern aus. Dies wird haufig durch mangelnde
interne Schutzmechanismen begiinstigt. Dem Innentiter wird es oft
leicht gemacht, da in den wenigsten Fillen im internen Netz verschlis-
selt wird oder wichtige Systemkomponenten ausreichend gehirtet
sind. Zusitzlich sind die internen Uberwachungs- und Protokollie-
rungsmoglichkeiten aus verschiedenen Griinden nicht geeignet, auffal-
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liges Verhalten frithzeitig aufzukldaren oder einen erfolgten Angriff zu
erkennen.

Der Gesamtverband der deutschen Versicherungswirtschaft (GdV)
geht davon aus, dass etwa 40 % der Betrugs-, Diebstahls- und Unter-
schlagungsdelikte’ von den Mitarbeitern der betroffenen Unterneh-
men begangen werden!®. Im Jahr 2002 entstanden laut GdV deut-
schen Firmen auf diese Weise Schiaden in Hohe von rund 3 Milliarden
Euro. In dieser Statistik ist allerdings nicht ausschliefSlich die Mitarbei-
terkriminalitdt erfasst, die durch Computermissbrauch gekennzeichnet
ist, sondern auch alle anderen Formen krimineller Handlungen wie
Korruption und Vorteilsnahme, Untreue, Unterschlagung, Diebstahl,
Betrug, Wirtschafts- und Betriebsspionage, Verrat von Betriebsgeheim-
nissen, Erpressung und Insider-Geschifte. Es ist dabei aber zu beden-
ken, dass hochstwahrscheinlich fiir eine Vielzahl dieser Delikte Com-
putersysteme unterstiitzend oder begiinstigend beteiligt waren. Laut
Aussage des GdV besitzen die Tdter meist betriebswirtschaftliches
Fachwissen sowie gute Kenntnisse der internen organisatorischen
Ablaufe und Gewohnheiten des geschiadigten Unternehmens.

Die Betrachtung der Innentiterproblematik darf nicht nur auf die
eigenen Mitarbeiter isoliert werden. Vielmehr ist dabei einzubeziehen,
dass zu diesem Titerkreis alle mit erweitertem internen Know-How
ausgestatteten Personengruppen gehoren. Hierzu gehoren dann auch
Geschiftspartner, Lieferanten, externe Dienstleister und eben auch
Kunden.

Eine Statistik der Euler Hermes Kreditversicherungs-AG von
9.000 versicherten Vertrauensschiden (wieder nicht nur ausschliefSlich
Computermissbrauch), die Alter, Geschlecht und Betriebszugehorig-
keit der Titer erfasst, zeigt!!:

Etwa zwei Drittel der Tater waren mannlich, ein Drittel weiblich.
Mit zunehmendem Alter sinkt die Schadenshaufigkeit. 35% der
Schiden wurden von Mitarbeitern unter 30 Jahren verursacht.
30% waren zwischen 30 und 40 Jahren alt, 23 % zwischen 40 und
50 Jahren. Nur etwa 12 % der Schiaden gehen auf Mitarbeiter tiber
50 Jahre zuruck.

9. Ein Delikt (lat. = Vergehen) ist ein rechtswidriges, schuldhaftes Verhalten, das im
Zivilrecht grundsitzlich mit Schadensersatzpflicht, im Strafrecht mit Straffolge ver-
knupft ist.

10. http://www.gdv.de/presseservice/21725.htm

11. Euler Hermes Kreditversicherungs-AG, Hamburg, 2003, » Wirtschaftskriminalitit
— das diskrete Risiko«
(http://www.eulerhermes.de/imperia/md/content/ger/dt/20.pdf)
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Je langer die Betriebszugehorigkeit, desto seltener die Veruntreu-
ung: Die hochste Dichte von Veruntreuungen liegt in den ersten
zwei Jahren der Betriebszugehorigkeit, wihrend sie ab 20-jahriger
Beschiftigung im gleichen Unternehmen minimal ist.

Es war weiterhin zu erkennen, dass gerade die von langjahrigen
Mitarbeitern verursachten Schiden oft sehr hoch sind.

Fiir das Jahr 2006 geht Euler Hermes davon aus, dass ein Vermogens-
schaden von ca. 1,5 Mrd. Euro entstanden ist. Dies ubersteigt die
Schiden, die im gleichen Zeitraum durch Brandschiden verursacht
wurden, um ungefihr eine halbe Milliarde Euro.

Uber diese Zahlen kann man sicherlich wie bei jeder Statistik
diskutieren. Es ist aber als Tatsache anzusehen, dass die steigende Ano-
nymitdt in groffen Unternehmen und die zunehmende Angst der
Arbeitnehmer vor Jobverlust zu einer Anderung in der Einstellung zu
den Werten eines Unternehmens gefuhrt haben. Uniibersichtliche
Unternehmensstrukturen — oft infolge von hiaufigen Umstrukturierun-
gen oder Fusionen bzw. Firmeniibernahmen — erleichtern es potenziel-
len Tatern zusitzlich, Liicken auszunutzen und dabei unerkannt zu
bleiben.

Diverse Studien, die sich mit Wirtschaftskriminalitdt beschiftig-
ten, zeichnen auch hier ein bemerkenswertes Bild'2. Auf Basis von
Betroffenenbefragungen wird darin beispielsweise davon ausgegangen,
dass jedes zweite deutsche Unternehmen von Korruption oder ahnli-
chen Delikten betroffen ist. Wenn man sich dann noch vor Augen hilt,
dass fiir fast alle wichtigen Geschiftsprozesse (bei denen auch Geld-
flisse zu verzeichnen sind) informationstechnische Systeme zum Ein-
satz kommen, ist es jedem Betrachter klar, dass hier mit computer-
forensischen Methoden zu ermitteln ist. Sobald die Tater beispiels-
weise Mail- bzw. Webtechnologien einsetzen oder einfach nur mit
ihrem Mobiltelefon Informationen austauschen, sind digitale Spuren
zu finden, die es zu analysieren und auszuwerten gilt, auch wenn der
Schaden eventuell durch einen Nicht-IT-Prozess verursacht wurde.

Ein weiterer Aspekt der Innentiterproblematik ist, dass jemand
mit ausreichend Prozess- oder Firmenwissen ohne aufwendiges
Hacken erheblichen Schaden anrichten kann. Auch aus technischer
Sicht regelkonformes Verhalten kann eine computerforensische Ana-
lyse nach sich ziehen, wenn gegen interne Richtlinien verstoflen wurde.
Dies kann selbst der »normale« Einsatz eines Mail- oder Webclients
sein, wenn damit eine Straftat oder strafvorbereitende Handlung bzw.
andere Delikte begangen werden.

12. Studien von PWC und KPMG zu Themengebieten der Wirtschaftskriminalitit



