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3.5 Incident Detection: Ein Vorfall wird gemeldet

Zusitzlich zu den in Kapitel 3.4 genannten Anzeichen eines Angriffs
kommt es gerade in grofferen und weit verstreuten Organisationen vor,
dass Meldungen tiber mogliche Sicherheitsvorfille telefonisch erfasst
werden oder ein IDS-Alarm beim lokalen Systemadministrator ab-
geklart werden muss. Es ist wichtig, im Vorfeld zu wissen, welche
Informationen man dann erfragen sollte. Eine Checkliste mit stan-
dardisierten Fragen gehort daher unbedingt in ein Sicherheitsvorfall-
Behandlungskonzept.

Meldung des Vorfalls

Es ist fur die erste Einschatzung der Situation wichtig, dass die Person,
die die Meldung entgegennimmt, bereits die richtigen Dinge erfragt.
Wenn die meldende Person diese Informationen nicht sofort zur Hand
hat, sollten diese moglichst schnell nachgeliefert werden. Es gilt hier
aber der Grundsatz, dass Informationen, die nicht frithzeitig erfasst
werden, haufig niemals erfasst werden. Jeder Mitarbeiter, der mog-
licherweise eine Vorfallsmeldung entgegennehmen konnte, sollte auf
einem Merkblatt die nachfolgend erliuterten Fragen griffbereit haben.
Zur besseren Vorbereitung der eigenen Mitarbeiter in der Organisa-
tion konnen auch fertige Formulare bereitgehalten werden. Diese For-
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mulare gehoren auf jeden Fall auch in den User Help Desk, fiir den
Fall, dass dort eine Erstmeldung auflduft. Allerdings sollte dafiir auch
entsprechend geschultes Fachpersonal vorgehalten werden. Der Hin-
weis, hier nicht in Panik zu verfallen, ist zwar bei professionellem He-
rangehen uberfliissig, kann aber nicht oft genug gegeben werden.

Allgemeine Informationen

Daten, die auf jeden Fall fiir die Dokumentation eines Sicherheitsvor-
falls erfasst werden sollten, sind

Q aktuelle Uhrzeit

0 Wer oder welches System berichtet den Vorfall?

Q Art und Wesen des Vorfalls

Q vermuteter Zeitpunkt des Vorfalls

QO mittelbar und unmittelbar betroffene Hardware und Software
a

Kontaktstelle fiur das Incident-Response-Team und die Ermittler

Informationen liber den Anrufer

Die erste Information fir alle an der Ermittlung beteiligten Personen
ist: Wer hat wann von wo angerufen? Fur mogliche weitere Nachfra-
gen sollte die meldende Person unbedingt E-Mail-Adresse und Telefon-
nummer hinterlassen.

Als Nichstes sollte gefragt werden, wie und durch wen der Sicher-
heitsvorfall entdeckt wurde. Wichtig ist in diesem Zusammenhang
auch, wann der Vorfall bemerkt wurde. Auflert der Anrufer Vermu-
tungen dariiber, wann der Vorfall seiner Meinung nach stattgefunden
hat, sind auch diese zu beriicksichtigen.

Fiir spatere Entscheidungen und auch fiir die Bewertung des An-
griffsziels sollte die meldende Person die direkten und indirekten Aus-
wirkungen auf das Unternehmen oder die Organisation beschreiben.
Hierbei sollte auch nachgefragt werden, ob sich in Form einer Ketten-
reaktion der mogliche Schaden potenzieren konnte. Wenn sich bereits
Aussagen iiber entstandenen oder moglicherweise entstehenden finan-
ziellen Schaden treffen lassen, kann dies mitunter zur weiteren Motiva-
tion bei Entscheidungstragern fuhren.

Fiir die weitere Kommunikation sollte festgelegt werden, welche
Personen fiir weitere Informationen kontaktiert werden sollen. Dies
betrifft sowohl eine Kontaktperson, die den Ermittlern firr weitere
Zwischenfragen oder lokale Unterstiitzung zur Verfigung steht, als
auch die Moglichkeit, dass sich die betroffene Organisation an einer
zentralen Stelle tiber den Stand der Ermittlungen informieren kann.
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Informationen vom betroffenen System

Fiir die eigentliche Untersuchung sind nahere Informationen tiber das
betroffene System oder den Systemkomplex sehr wichtig. Hierzu zih-
len Informationen tiber Hardware, Betriebssystem und Anwendungs-
software. Um allerdings den Zustand des Systems nicht unnétig zu ver-
andern, sollten dies Informationen offline, d.h. nicht vom betroffenen
System selbst, erlangt werden. Weiterhin ist zu klaren, ob auf diesem
System vertrauliche oder anderweitig kritische Daten gespeichert oder
verarbeitet werden. Ist das System Bestandteil eines kritischen Ge-
schiftsprozesses? Wer sind die Hauptanwender dieses Systems? Wer
sind die Hauptadministratoren des Systems, wie konnen sie erreicht
werden? Wo ist das System physisch positioniert? Kann sichergestellt
werden, dass keine unberechtigten Personen physischen Zugriff auf
dieses System haben?* Zur besseren Beurteilung der Situation sollte er-
fragt werden, in welchem Zustand sich das System befindet. Ist es ein-
geschaltet oder ausgeschaltet? Was steht auf dem Bildschirm oder der
Konsole? usw.

Diese Informationen sind zwar fur die erste Lagebeurteilung
wesentlich, die Erfahrung zeigt aber, dass man oft auch ohne diese
Hinweise auskommen muss. Oft ist nicht bekannt, wo sich ein System
physisch genau befindet, wie es funktioniert und fiir welche Geschifts-
prozesse es relevant ist. AufSerdem muss beriicksichtigt werden, dass
sich die meldende Person nicht immer in einem ausgeglichenen Zu-
stand befindet oder geniigend Zeit hatte, alle wichtigen Informationen
in Ruhe mitzuteilen.

Informationen iiber den Angreifer

Wenn bereits Informationen tiber einen potenziellen Angreifer vorlie-
gen, sollten diese ebenfalls bei der Meldung erfasst werden. Ist der An-
greifer noch aktiv? Gibt es Anzeichen fiir einen Denial-of-Service-An-
griff? Wurden Systeme oder Daten manipuliert oder zerstort? Gibt es
erste Vermutungen uber einen Innen- oder AufSentater? Diese Informa-
tionen sollten die Ermittler aber sorgfiltig tiberpriifen.

4. Mitunter sollten die Sicherheitsverantwortlichen sofort bestimmen, dass au-
Ber den unmittelbar an der Ermittlung beteiligten Spezialisten niemand den
Raum mit den betroffenen Systemen betreten darf, da die Gefahr der Zersto-
rung wichtiger Spuren besteht. Dies ist besonders wichtig, wenn der Eigen-
timer des betroffenen PC oder ein Systemadministrator selbst verdachtigt
wird.
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Fehlalarm?

Was wurde bereits unternommen?

Damit eingeschatzt werden kann, welche Spuren auf dem System vom
Angreifer oder von einem ubereifrigen Administrator hinterlassen
wurden, ist es wichtig herauszufinden, welche Titigkeiten am betrof-
fenen System bereits vorgenommen wurden. Wurde das System herun-
tergefahren? Wurde die Netzverbindung getrennt? Wurden bereits
lokale Audit- bzw. Protokolldaten analysiert? Wurden in Folge des An-
griffs bereits Modifikationen am System vorgenommen? Im Hinblick
auf eine mogliche Spurenbeseitigung sollte geklart werden, welche in-
ternen und externen Personen bereits informiert wurden. Ist spezielle
Netzwerk- oder Systemaudit-Software im Einsatz?

Abhangig davon, welche Informationen bei der Erstmeldung erfasst
wurden, wirkt sich dies auf den personellen und finanziellen Aufwand
zur Losung des Problems aus. Die Dauer eines moglichen Ausfalls des
Systems und des zu unterstiitzenden Geschiftsprozesses kann ebenfalls
davon abhingen. Nachdem alle erreichbaren Informationen aufge-
nommen und diese an den verantwortlichen IT-Mitarbeiter ibermittelt
wurden, muss er feststellen, ob es sich eventuell nur um »falschen
Alarm« handelt.

3.6 Sicherheitsvorfall oder Betriebsstorung?

Eine der wesentlichen Erkenntnisse bei der Behandlung eines mog-
lichen Sicherheitsvorfalls ist die Frage, ob es sich um ein wirkliches
Sicherheitsproblem handelt oder anders formuliert: Handelt es sich
wirklich NICHT um eine Betriebsstorung?

Zu Beantwortung dieser Frage gehort neben den bendétigen aktuel-
len Statusinformationen auch eine gewisse Kenntnis der Organisation,
der zugrunde liegenden IT-Landschaft und der dort titigen Mitarbei-
ter. Sicherlich ist es nicht immer ratsam, sich zu lange mit der Entschei-
dungsfindung, ob es sich um einen Sicherheitsvorfall handelt, zu be-
schiftigen. Manchmal ergeben sich auch erst wihrend der laufenden
Ermittlung konkrete Anhaltspunkte, dass es sich doch nicht um einen
Sicherheitsvorfall handelt.

Um Klarheit zu gewinnen, sollten alle Hinweise auf mogliche Fehler
in Anwendung, System oder Hardware soweit durchleuchtet werden,
dass sie ausgeschlossen werden konnen. So lassen sich z. B. verdnderte
Zeitstempel von wichtigen Systemdateien moglicherweise auf ein kiirz-
lich eingespieltes Update zurtuckfithren. Ebenso kénnen scheinbar be-
eintrachtigte Netzwerkressourcen nicht nur Folge eines Denial-of-
Service-Angriffs sein, sondern ursichlich mit gestarteten Applikatio-



