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2005 FBI
Computer Crime Survey

Pornography (child)
Website defacement

Wireless network misuse

Unauthorized access to the organizations
intelleciuzl property/proprietary information

Telecom fraud
Finaneial fraud
none (skip to 18)
Netweork intrusion

DoS (Denial of Service)

Insider abuse of computer
[pirated softwareimusic)

Laptop/Desktop/PDA theft
Pornography |adult)
Sabotage of data or network
Port scans

Spyware 79.5

Virus (including worms and trojans)

T
N
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Question7:  Which types of computer security incidents has your
_organization detected within the last 12 months? (select all that apply)
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@ 2005 FBI
Computer Crime _Sur\re!|I

Hoeoe X6 FHI Conputer Crams Servay

Anguilla, Australia, Cuba,
Denmark, French Southern and
Anarctic Lands, Ghana, Italy,
Japan, Kenya, Mexico, Nauru,
Pitcairn Islands, Senegal,
Slovenia, Spain, Taiwan,
Thailand, United Arab Emirates

Afghanistan, France, India,
Phillipines, Ukraine

Acadia, Aruba, Netherlands,
United Kingdom, Uzbekistan

Brazil

Russia, Romania

Korea, Germany

Nigeria

China

USA 26.1

0% 5% 10% 15%: 20%h 23% 30%

Question 12: What country was the most common source of the
intrusion attempts against your organization?
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Computer Crime Surve

We secure your business. (tm)
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2005 FBI

Question 15: If your organization has experienced a computer security
incident within the last 12 months, which actions did your

organization take? (selectall that apply)

Reported compuier security incident[s) to a lawyer to seek a civil remedy
Orher

Enpaged an outside security investigator

-
-
Kanamg: sy aoon 0 [ £ 00T S0M0E

Reporied the compuier security incidentis) to a law enforcement agency
Attemipted to contact wour organization's mternet service provider

Attempted to idendify the perpetrator of the computer security incidert

Installed additional computer security hardware
Hardened corporate security policies

Did not repost the incidend(s) to anyone outside the arganization
Installed additional computer security software

Installed security updates on the network
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Art der Sicherheitsverstéfe | Angriffsmethoden

Computemviren, wiirmer, Trojanische Pferda _ 831%

Ausnutzung einer bekannten Schwachstelle _ 0.4%
im Betrigbssystem

unbeabsichtigte Fehlkonfiguration/ _ 2g § 1w,
menschliches Versagen '
externe Denial-of-Service-Attacken - 1939

Ausnutzung einer unbekannten Schwachstalle - 150%
im Betriebssystem ’

Ausnutzung bekannter Anwendungsschwiachen 13.0%
iz.B. Buffer-Overflow) -

Missbrauch giiltiger Benutzerkonten . 105 %

Quelle: InformationWeek

Abbildung 3: Verbrettung von Angriffsmethoden in deutschen und schwelzerischen Unternehmmen [ 8]
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PKS 2005: Computerkriminalitat

Go8 _ PP T
erfasste Fille Computerkriminalitiit
20 000
70000
1 K A | —8— Computerkriminalitit (3070)
darunter:
60 000
/‘ .,,,-‘-/
30000
1 /D-—C/ /(“
40 000 / 9%
. A AT A4 —k—bis 2001: Betmug mittels rechtswidrig
30 000 ,-“/ erlangter Karten fiir Geldausgabe-
1 ,.k bzw. Kassenautomaten;
. ab 2002: Betrug mittels rechiswidng
20000 erlangter Debitkarten mit PIN (5163)
10000 j—j
, | Ft ‘
Hinweis: 1987 - 1990: alte Linder
1991 — 1992: alte Linder mit Berlin
ab 1993: Bundesgebiet insgesamt
1998: Wegen zusitzlicher Anfnahme von Betrug mit Zugangsberechtignngen zu Kommunilkationsdiensten (Schliissel: 5179)

15t emn Vergleich der Computerkriminalitit (8970) zum Vorjahr beeintrichiigt.
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Keine Aussagen zu kommerziellen Interessen

\ z O n e - h Hack reasons 2002-2005

unrestricted information

000

000

As a challenge
s Heh.... just for fun!
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Political reasons
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@ zZon e-h OS families single IP 2000-2005 by month

unrestricted information
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Computer Forensik
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Was ist Computer-Kriminalitat

Im engeren Sinne:
alle Delikte, bei denen der Computer Werkzeug oder Ziel der Tathandlung ist,
wobei die Tat durch den Einsatz des Computers
= ermdglicht oder
= erleichtert oder
= die Entdeckung erschwert wird

Im erweiterten Sinne:

alle rechtswidrigen und sonst wie sozialschadlichen Verhaltensweisen die unter
Einbeziehung von IT vorgenommen wurden

We secure your business. (tm) © 2006, HiSolutions AG | Computer Forensik 11



Was ist Computer Forensik?

Computer-Forensik! (oder auch Digitale Forensik, IT-Forensik, luK Forensik):
= Nachweis und die Ermittlung von Straftaten im Bereich der Computerkriminalitat
= Nachweis und Aufklarung von strafbaren Handlungen z. B. durch Analyse von digitalen Spuren

Kriminalistische Fragestellungen:
= Wer, Was, Wo, Wann, Womit, Wie und Weshalb

Ziel der Ermittlung
= Erkennen der Methode oder der Schwachstelle, die zum Systemeinbruch gefiihrt haben kénnte,
» Ermittlung des entstanden Schadens nach einem Systemeinbruch,
» |dentifikation des Angreifers,
= Sicherung der Beweise fur weitere juristische Aktionen.

Lforensisch [lat. sinngemafR]: gerichtlich oder auch kriminaltechnisch; andere Beispiele: forensische Medizin; forensische
Psychologie
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Grundfragen zur Computer-Forensik

Es muss sichergestellt werden, dass soviel Informationen wie
moglich von einem kompromittierten System gesammelt werden
kdnnen, ohne dabei den aktuellen Zustand dieses Systems zu
verandern.

Wie wird der Angriff oder die Straftat verifiziert?

Wie und wann muss der kompromittierte Rechner und die zugehoérige Umgebung
gesichert werden?

Welche Methoden kdnnen flr die Sammlung von Beweisen verwendet werden?
Wo sucht man nach Anhaltspunkten und wie kbnnen Sie gefunden werden?
Wie kdnnen Entscheidungstrager tberzeugt werden?

Wie kann das Unbekannte analysiert werden?
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Worum geht es?
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ek

, Eisberg” der Daten

Daten, die von normalen Tools gefunden werden
(Windows Explorer)

Zusatzliche Daten, die nur durch
Spezialwerkzeuge gefunden werden kbnnen
(geloscht, umbenannt, versteckt, unvollstandig,
schwer aufzufinden)

©Darren Harlow, Computer Forensics 101
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Welche Daten kobnnen gesammelt werden?

Unabhangig von der konkreten Fragestellung und dem zu untersuchenden
System (Server, Workstation, PDA, Router, Notebook etc.) lassen sich
grundsatzlich einige empfindliche Datentypen, die fir die Ermittlung von Interesse
sind, finden:

» Flichtige Daten

- Informationen, die beim geordneten Shutdown oder Ausschalten verloren gehen (Inhalt von
Cache und Hauptspeicher, Status der Netzverbindungen, laufende Prozesse und deren
Speicherbelegung, angemeldete User etc.)

» Fragile Daten

- Informationen, die zwar auf der Festplatte gespeichert sind, aber deren Zustand sich beim
Zugriff andern kann

= Temporar zugangliche Daten

- Informationen, die sich auf der Festplatte befinden, aber nur zu bestimmten Zeitpunkten
zuganglich sind, z.B. wahrend der Laufzeit einer Anwendung.

Die Kenntnis um die Halbwertzeit dieser Daten ist sehr wichtig, da damit die
Reihenfolge der Datensammlung bestimmt wird.
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. Fleeken

Sicherungsreihenfolge il

Die Halbwertzeit der Informationen bestimmt die Sicherungsreihenfolge

Routingtabellen, ARP-Cache, Prozessliste, angemeldete User, Netzstatus, Kerneldaten,
Hauptspeicherinhalt (durch Prozesse belegt)

Temporare Dateisysteme, SWAP-Bereiche, etc

Der komplette Inhalt der Datentrager

Relevante Logging und Monitoringdaten auf zentralen Loggingservern
Physische Konfigurationen und Netzwerktopologien

Archivierte Medien

Siehe auch RFC 3227 - Guidelines for Evidence Collection and Archiving
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Grundsatzlich gilt: SAP-Modell

Secure (Erfassung der Daten)
= Tatort* und Untersuchungsbereich absichern
= Beweisspuren sorgfaltig sichern

» |ntegritat der Daten bewahren bzw. nachweisen: Hashes, Vieraugenprinzip,
Protokollierung

= Rechtmaldigkeit beachten

Analyze (Auswertung der Daten)
= Spuren sorgfaltig auswerten
= Ergebnisse objektiv bewerten
= Schlusse kritisch hinterfragen

Present (Préasentieren der Ergebnisse)
= Detaillierungsgrad und Methoden sind abhangig von der Fragestellung
» Erkenntnisse schltissig und nachvollzienbar dokumentieren
= Erkenntnisse tberzeugend zielgruppenorientiert prasentieren
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Beweisspurengruppen

Wahrend der Analysephase werden die vorher erfassten Daten untersucht, ob
sich darin Beweisspuren oder Teile davon befinden.

Es lassen sich grob drei Gruppen von Beweisspuren unterscheiden:

= Beweisspuren, die eine bestimmte Theorie untermauern,
= Beweisspuren, die gegen eine bestimmte Theorie sprechen und

= Beweisspuren, die keine bestimmte Theorie unterstlitzen oder wiederlegen, sondern
lediglich zeigen, dass das System verandert wurde, um (eventuell) Informationen oder
Spuren zu verbergen.
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Ohne feste Meinung herangehen

Es hat durchaus Vorteile, den »Tatort« des Geschehens aufzusuchen, ohne eine konkrete
Vorstellung davon zu haben, was man dort genau finden wird.

Diese Unvoreingenommenheit bei der Analyse eines Sicherheitsproblems sollte immer
angestrebt werden.

Die Antwort »derzeit unbekannt« hat in manchen Situationen durchaus ihre Berechtigung
und kann gerade am Anfang einer Ermittlung den Blick fir die nicht offensichtlichen Spuren
freihalten.

Antworten, die zu schnell und ohne sorgfaltige Uberprifung gefunden werden, kénnten
den echten und wichtigeren Beweis eventuell »vergiften«.

Es kommt auch immer wieder mal vor, dass ein Angreifer absichtlich falsche Spuren
hinterlasst, um die Ermittler auf die falsche Fahrte zu locken (auch Trugspuren genannt).
Diese kdnnen z. B. aus falschen IP-Adressen oder Lodfile-Eintragen bestehen.
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Werkzeugkiste der Ermittler

Tools zum Erstellen und Priifen von Priifsummen (mehrere Verfahren)
Tools zur Sicherung von fltiichtigen Daten zur Laufzeit

Schlisselwortsuchtools (auch fremde Zeichensatze) in logischen und
physischen Strukturen von Datentragerimages

Tools zur Dateianalyse und —wiederherstellung anhand von Dateisignaturen
Tools zum kompletten oder gefilterten Wiederherstellen von geléschten Daten
Tools zum Betrachten unterschiedlicher Dateiformate

Tools zum Erstellen Timeline durch Auswertung der MAC-Times

Tool zum Erstellen und Zusammenfassen aller Berichte mit bedarfsweisen
Detailinformationen

Hardware Writeblocker mit Adaptern fir unterschiedliche Speichermedien

Tool zum L6schen der verwendeten eigenen Speichermedien vor Aufnahme
von Beweisspuren

Verschlisselungswerkzeuge zur Sicherung der Ermittlungsergebnisse

Die verwendeten Werkzeuge mussen beherrscht werden — vorher tben!
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Fragestellungen fur die Ermittlung
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Fragestellungen fur die Ermittiung

Welche Kennung hatte (unberechtigten) Zugriff, Zugang bzw. Zutritt?
Welche Personen(-gruppen) kdnnten diese Kennung nutzen?

Was hat der Angreifer auf dem System gemacht?

Zu welchem Zeitpunkt fand der Vorfall statt?

Welche Systeme sind zusatzlich betroffen?

Warum ist gerade dieses Netz oder System angegriffen worden?

Wie konnte der Angreifer Zugriff erlangen?

Ist der Angriff vor kurzem geschehen? Was macht der Angreifer jetzt?
Was konnte der Angreifer auf diesem/von diesem System einsehen?
Hat der Angreifer etwas zuriuckgelassen?
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Weitere Fragestellungen fur die Ermittlung

{

Welche Tools kamen beim Angriff mdglicherweise zum Einsatz?
= Wie kamen diese Tools zum Einsatz?
»= In welcher Programmiersprache wurden die Tools geschrieben?

= Haben diese Dateien Ahnlichkeiten mit Dateien, die auf dem System eines Tatverdachtigen
gefunden wurden?

Welche Ereignisse wurden protokolliert ?

Was wird durch die Protokolldaten enthllt?
» Protokolldaten von Firewall, IDS, RAS, Zutrittskontrollsystemen

Was ist auf den Datentragern gespeichert?
» Welche Spuren sind durch die verwendeten Applikationen hinterlassen worden?
= Welche Dateien wurden gel6scht?
» Existieren versteckte Dateien?
= Existieren verschlisselte Dateien oder -bereiche?
» Existieren versteckte Partitionen?
= Existieren Backdoors, Keylogger, Sniffer, Fernzugriffstools oder Rootkits?

=[]

We secure your business. (tm)
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Analyseansatze
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Unterschiedliche Analyseansatze

Live Response (Untersuchung am Live System)
= Notaufnahme

Post Mortem Analyse (Untersuchung einer Forensischen Kopie)
= Pathologie bzw. Gerichtsmedizin
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Live Response vs. Post Mortem

Live Response

= \Wenn,
- wertvolle flichtige Daten verloren gehen kénnten,
- das System nicht heruntergefahren werden kann, da es Business Critical ist,
- Passworter von evtl. verschliisselten Dateisystemen nicht bekannt sind,
- man herausfinden méchte, ob das System wirklich gehackt wurde.

= Vorteile

- Prozessspeicher kann gesichert werden,

- Fliichtige Daten kdnnen gesichert werden,

- Analyse der gerade auf dem System ablaufenden Ereignisse maoglich.
= Nachteile

- Schwierigkeiten mit der richtigen Reihenfolge,

- Fliichtige Daten kdnnten durch die Live Response verfalscht werden,

- fragile Daten kdnnen zerstort werden,

- unnotig, wenn der Vorfall langer zurtick liegt.
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Live Response vs. Post Mortem

Post Mortem Analyse

= Wenn,
- der flichtiger Speicher nicht relevant ist,
- der aufzuklarende Vorfall langer zurlck liegt,
- das System mehrfach gebootet wurde,
- der First Responder das Stromkabel bereits gezogen hat.

= Vorteile
- Fliichtige Daten kdnnen nicht aus Versehen zerstort werden,
- Dadurch planbares Vorgehen.
= Nachteile
- Keine Informationen zur Laufzeitumgebung,
- Wesentliche Spuren kénnten verborgen bleiben.

We secure your business. (tm)
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Forensische Duplikation als Basis der Post Mortem Analyse

Findet in der ,Secure“-Phase statt
1:1 Bit-Kopie eines sichergestellten Datentragers
Grundsatzlicher Ablauf

» Hasherstellung der Quelle

» Image Datei der Quelle erstellen (niemals auf die Quelle schreiben!)
= Hasherstellung des Images

= Hashvergleich: Image-Datei und Quelle > mussen im Idealfall Gbereinstimmen

Varianten der Duplikation:

= Ausbau der verdachtigen Festplatte aus dem verdachtigen System und Anschluss an das
Analysesystem

= Anschluss einer zusatzlichen leeren(!) Festplatte an das verdachtige System

= Transport der kopierten Daten Uber ein geschuitztes Netz vom verdachtigen System zum
Analysesystem ‘ '

Unbedingt Writeblocker flr die verdachtigen
Datentrager verwenden!

We secure your business. (tm)




Forensische Duplikation: Toolauswahl

Anforderungen an verwendete Imaging Tools

= Die Ubertragung der Daten muss bitweise erfolgen. Jedes Bit des Untersuchungsmediums muss
ubertragen werden.

» Lesefehler missen zuverlassig und robust behandelt werden. Nach mehrfachem Leseversuch
muss der fehlerhafte Sektor markiert und mit Platzhalter versehen werden. Kein Abbruch

= Es durfen keine Anderungen am Originalmedium vorgenommen werden.

= Die Anwendung muss nachvollziehbar arbeiten. Alle Aktionen missen durch einen Dritten die
gleichen Ergebnisse liefern.

» Das erstellte Image muss durch kryptografische Verfahren (Checksummen oder Hash-
Algorithmen) ,geschutzt* werden kdnnen
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Weitere Tatigkeitsfelder

Analyse von Dateien

Analyse von Lodfiles

Analyse von Netzwerkmitschnitten

Analyse von Transaktionsprotokollen
Verdachtigen bzw. Opfersystem beobachten
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Netzkabel ziehen?

System Shutdown
= Zerstort einige fragile Daten (SWAP, pagefile)
= Sehr viele MAC-Timestamps werden zerstort
= Logische Bomben konnten gestartet werden
= NACH MOGLICHKEIT KEINEN NORMALEN SHUTDOWN DURCHFUHREN

Stromkabel ziehen

= Zerstort alle fliichtigen Daten in Hauptspeicher, Informationen
uber laufende Prozesse und angemeldete User = vorher sichern! - Live Response

= Stoppt alle Prozesse sofort ohne dass logische Bomben gestartet
werden kdnnen

= BEVORZUGTE METHODE

il
—

af=
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Haufige Ermittlungsfehler

285 ¢
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Fehler beil der Ermittlung

Unkenntnis beim Tooleinsatz
Betriebsblindheit

Keine durchgangige Dokumentation der durchgefiihrten Aktionen
= Jeder Vorgang am oder mit dem Beweis muss lickenlos dokumentiert sein

Keine rechtzeitige Meldung Gber den Vorfall (Eskalation)
Entscheidungstrager sind nicht oder nur unzureichend informiert
Digitale Beweise sind unzureichend vor Veranderung geschutzt
Unterschatzen der Tragweite des Vorfalls

Keinen Incident Response Plan in Vorbereitung
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Eigentore, die nicht sein missen

Zeitverzogerungen durch organisatorische Mangel
Verandern von Zeitstempeln auf den verdachtigen Systemen (MAC-Times) durch Zugriff
Beenden eines verdachtigen Prozesses auf dem System

Security Patch installieren, bevor das Response Team weitere Mal3nahmen empfiehlt
Kommandos ausfihren, die niemand protokolliert hat

Tools mit GUI lokal verwenden

Nicht vertrauenswirdige Programme und Systemtools verwenden

Zerstoren von moglichen Beweisen durch Installieren oder Deinstallieren von Software

Zerstoren von moglichen Beweisen durch Programme, die Output auf der Beweisplatte
generieren

unter Umstanden auch Shutdown
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Das Verbrechen folgt den Mdglichkeiten

Erweiterte Angriffstools bendtigen auch erweiterte Ermittlungsstrategien | il

Angreifer konnen heutzutage zahlreiche Tools verwenden (einige |
normalerweise von jedem guten Sicherheitsberater empfohlen)

= Wiping Tools / ,,Spurenvernichter”

Verschlisselung
Date/Time Manipulation
Metadaten Manipulation
Backdoors, Keylogger, Sniffer etc. und Rootkits (um diese Tools zu verstecken)
sog. ,Anti Forensics" Tools
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Probleme in der Computer Forensik

Suche auf zugriffskontrollierten Systemen
Unzureichende und fehlerhafte Werkzeuge
formatierte, unlesbare oder zerstorte Datentrager
Wiped oder degaussed Datentrager

Cleaner & Cloaker

Angriffstools im Kernelspace

Vorschnelles Handeln bei den Administratoren

Proprietare Systeme ohne forensische Zugriffsmdglichkeiten

We secure your business. (tm)
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Trend: Hightech statt korperlicher Gewalt

Auftragsviren und —wurmer

Schutzgelderpressung via Internet

Botnets stundenweise mieten flr eine Hand voll Dollars
Aktienbetrug online ,pump & dump*

Dialerbetrug

Gezieltes Phishing

kein Interesse an Offentlichkeit (zone-h.org, vuln-dev)

Cybermafia: Das Gesicht des Internet-Verbrechens wandelt sich — weg vom isolierten, von seinem
Schlafzimmer aus agierenden Computerfreak hin zu einer organisierten Cybermafia. Der Anteil von
"einfacheren" Delikten wie ,Hacking“ hat in den vergangenen zwei Jahren abgenommen.

IT-S6ldnertum: Das organisierte Verbrechen kauft IT-Fachwissen auf dem hierfiir bestehenden
Schwarzmarkt ein, um online klassische Verbrechen wie Diebstahl, Schutzgelderpressung und Betrug zu
begehen und tauscht zunehmend die traditionellen Werkzeuge der Gewalt und Einschiichterung gegen die
Hightechwaffen des 21. Jahrhunderts ein.

McAfee Studie ,virtuelle Kriminalitat*
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Herausforderungen in der Computer Forensik

Verschlisselung vs. Datenauswertung

Verlust der flichtigen Daten nach einem Shutdown

Umgang mit fremden Sprachen (und Zeichensatzen)
Schwierigkeiten die Tragweite des Angriffs frihzeitig zu erkennen

Schnelles Wiederherstellen der Services und Systeme vom Business Owner
erwunscht

Umfangreicher Einsatz von Personal und Technik (Plattenplatz!)
Sicherer Umgang mit Beweismitteln

Verhindern von weiteren Einbrtichen

Kontrolle der Veroffentlichung von Informationen in der Offentlichkeit
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Kontakt

Anschrift

Information
Security

HiSolutions AG
Bouchéstralle 12
D-12435 Berlin

Fon: +49 30 533289-0
Fax: +49 30 533289-99
www. hisolutions.com

Alexander Geschonneck
Leitender Sicherheitsberater
geschonneck@hisolutions.com

http://geschonneck.com
http://computer-forensik.org
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